Smeérnice

,Ochrana osobnich udaju v kamerovém

systému*

Méstys Kninice

OBSAH
g U V< T 1O 4
1.1 UVOANT USLANOVENI ..., 4
1.2 Uel instalace kameroVEho SYStEMU ...........ccvoovieeeeeeeeeeee e, 4
1.3 Spravce Kameroveho SYStEMU .........oooi i e 4
14 Informace 0 MONITOMINGU ........eiiiiiiiie e 4
2 Specifikace kameroveno SYSIEMU ........oooiiiiiiiiiiiii e 6
21 ZAZNAMOVE ZATIZENI c.cceeee e 6
2.2 MONItOrOVANT ZADEIU ...cooiiiiiiiieiei e e 6
2.3 KEIMETY ..ttt 6
3 Povinnosti osob opravnénych k exportu uloZenych dat ...........ccoooiiiiiiiiiiiiiiiiice e, 8
3.1 Spravce Kameroveho SYStEMU .........oooi i e 8
3.2 STArOSTA ODCE.......ee e 9
4  Prijata technicko-organizaéni opatreni k zajisténi ochrany osobnich udaju ................... 10
4.1 Opatieni fyzické bezpeCnosti........cccooeeiiiiiiiiiie e 10
411 ZAZNAMOVE ZAFIZENI.c..cciiiiiiiiiieeeie e 10
4.2 KAGMETY oo 10
4.1.3  PFENOSOVE TrasY ....ccooeieiee e 10
4.2 PFistup k zaznamim z kameroveého Systému ...........cc.ueeeeiiiiiiiiiiiiie 10
5  INfOrmMadni tabUIKY ........oooiiii e 12




B  PFedavaci ProtoKOL ..........ooi i 13

A A o1y g =Y o101 (=T = T 4 1= PP 14

SEZNAM POUZITYCH POJMU A ZKRATEK

GDPR Nafizeni evropského parlamentu a rady (EU) ¢. 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdaji a o volném pohybu téchto Gdaji a o
zruSeni smérnice 95/46/es (obecné nafizeni o ochrané
osobnich udaja)

(General Data Protection Regulation)

Osobni udaj Veskeré informace o} identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaja");
identifikovatelnou fyzickou osobou je fyzicka osoba,
kterou Ize pfimo ¢&i nepfimo identifikovat, zejména
odkazem na urCity identifikator, napfiklad jméno,
identifikacni Cislo, loka¢ni udaje, sitovy identifikator nebo
na jeden ¢i vice zvlastnich prvkl fyzické, fyziologicke,
genetické, psychické, ekonomické, kulturni nebo
spolecenskeé identity této fyzické osoby

Povéfenec pro ochranu Zaméstnanec obce ustaveny do funkce povéfence pro
osobnich udajd ochranu osobnich udaju.
Spravce Fyzicka nebo pravnicka osoba, organ vefejné moci,

agentura nebo jiny subjekt, ktery sam nebo spole¢né s
jinymi uréuje ucely a prostifedky zpracovani osobnich
udajd; jsou-li ucely a prostfedky tohoto zpracovani
uréeny pravem unie Ci ¢lenského statu, mize toto pravo
ur€it dotéeného spravce nebo zvlastni kritéria pro jeho
uréeni

Pro ucely této smérnice je spravcem méstys Kninice

Spravce kameroveého Spravcem kamerového systému je ur€eny zaméstnanec
systému obce.

Subjekt udaju Fyzicka osoba, k niz se osobni udaje vztahuiji

Vedeni obce Starosta, zastupce
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Zaméstnanec Zaméstnanci obce

Osoby vykonavajici praci na zakladé dohod o pracich
konanych mimo pracovni pomér

Zpracovani osobnich Jakakoliv operace nebo soubor operaci s osobnimi udaji

udajl nebo soubory osobnich udaju, ktery je provadén pomoci
¢i bez pomoci automatizovanych postupl, jako je
shromazdéni, zaznamenani, uspofadani, strukturovani,
ulozeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni &i zkombinovani,
omezeni, vymaz nebo zni¢eni

Zpracovatelska operace Proces, agenda nebo C¢&innost, vramci, které se
zpracovavaji osobni udaje na zakladé odpovidajiciho
pravniho zakladu

PREAMBULE

Role definované timto dokumentem pfedpokladaji, ze je bude vykonavat i Zena. AvSak z
divodu zjednodusSeni textu jsou pouzity nazvy jednotlivych roli v muzském rodé. Bude-li
danou roli zajiStovat Zena, predpoklada se automatické pfechylovani nazvu jednotlivych roli.
bez nutnosti upravy smérnice.
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1 uvoD

1.1 UVODNIi USTANOVENI

Tato Smérnice k ochrané osobnich udaju v kamerovém systému (dale jen ,smérnice”)
stanovuje opatieni k ochrané osobnich udaju zpracovavanych prostfednictvim kamerového
systému s pofizovanim zaznamu u méstyse Kninice.

1.2 UCEL INSTALACE KAMEROVEHO SYSTEMU

Ugelem instalace kamerového systému Ochrana majetku a zdravi zaméstnancu, klientd,
déti, zakul, studentl a prevence proti vandalismu.

Pravnim zakladem pro vySe uvedeny ucel zpracovani je v souladu s ¢l. 6 odst.1 pism. f)
obecného nafizeni o ochrané osobnich Udaju opravnény zajem spravce.

Zaznamy nebudou pfedany jinym pfijemcim s vyjimkou organa &innych v trestnim fizeni
nebo spravnich organl pro Ucely prestupkového Fizeni, a to pouze v opodstatnénych
pfipadech.

1.3 SPRAVCE KAMEROVEHO SYSTEMU

Spravcem kamerového systému je uréeny zaméstnanec obce.

1.4 INFORMACE O MONITORINGU

Zaméstnanci, klienti a ob&ané, jsou o sledovani prostor kamerovym systémem informovani:

a) Informace o provozovani kamerového systému se zaznamem je uvedena
v prostorach, kde je monitoring provadén a také v povinnych informacich
uvefejnénych obci na webovych strankach.

Mimo vySe uvedené zpusoby informovanosti, jsou na vSech vstupech do prostor obce
umistény informacni tabulky v rozsahu:

a) sdéleni, ze prostor je monitorovan kamerovym systémem se zaznamem,
b) piktogramu/ obrazku kamery,
c) oznaceni spravce zpracovani,

d) odkazu na osobu, u které je mozné ziskat o kamerovém systému a osobnich udajich
v ném zpracovavanych dalSi informace (povéfenec pro ochranu osobnich udajl).

Pfipadné dalsi informace o provozovani kamerového systému vefejnosti (na zakladé dotazu)
poskytuje povéfenec pro ochranu osobnich udaji v rozsahu sdéleni:
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a)

identifikace spravce (nazev, IC, sidlo),

ucelu zpracovani,

rozsahu zpracovani a kategorii osobnich udaji (obrazovy zaznam kamerového
systému),

mista zpracovani (adresy),

pfijemce zpfistupnénych udaja (organy ¢inné v trestnim Fizeni nebo spravni organy
pro ucely prestupkového fizeni apod.),

poCtu kamer,

doby uchovani zaznamd, véetné zplsobu vymazani udajd po uplynuti doby uchovani,

o rozsahu prav, ktera muze uplatnit:

VL.

pozadovat informaci o zpracovani jeho osobnich udaju,
pozadovat umoznéni pfistupu k jeho osobnim Gdajim

pozadovat opravu nepfesnych osobnich Uudajl (pokud se domnivate, ze osobni
Udaje zpracovavané u méstysu jsou nepresné),

pozadovat vymazani jeho osobnich udajl
vznést namitku proti zpracovani osobnich udaja,

podat stiznost u dozorového organu.
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2 SPECIFIKACE KAMEROVEHO SYSTEMU

2.1 ZAZNAMOVE ZARIZENI

Data jsou nahravana. Doba archivace zaznamenanych dat je max. 5 dnd. Po této dobé jsou
data, pokud nebyla vyuzita v souladu s ucelem jejich pofizovani, automaticky prfehravana
novym zaznamem.

Zaznam je pofizovan v nepretrzitém rezimu.

2.2 MONITOROVANIi ZABERU

Staly monitoring zabéri kamer je provadén pouze pro kameu €. 3, kdy zaméstnanci ufadu
sleduji pfichozi, staly mentoring zbylych kamer neni provadén. Pofizené zaznamy jsou
vyuzivany pouze v pfipadé, ze byla zjisténa udalost posSkozujici majetek, chranéné zajmy
nebo zdravi a Zivoty zaméstnanc, klientd a ob&anu.

2.3 KAMERY

Kamera 1
Umisténi: levy roh budovy ufadu méstysu pfi €elnim pohledu na budovu radnice

Zorné pole: prostor pfed budovou s pfilehlou autobusovou zastavkou ve sméru na mésto
Boskovice

Typ kamery: IP kamera
Zaznam: zaznam kontinualni, doba ulozeni 5 dnt

Ugel: zajisténi dilkazniho materialu pfi zjisténi protipravniho &inu

Kamera 2

Umisténi: na pravém rohu budovy radnice

Zorné pole: autobusova zastavka pres silnici smérem na obec Sebetov
Typ kamery: IP kamera

Zaznam: zaznam kontinualni, doba ulozeni 5 dnu

Ugel: zajisténi dilkazniho materialu pfi zjisténi protipravniho &inu
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Kamera 3

Umisténi: chodba ufadu méstysu v pfizemi, vedle vstupnich dvefi
Zorné pole: prostor celé chodby od vstupnich dvefi ke dvefim dvora
Typ kamery: IP kamera

Zaznam: zaznam kontinualni, doba ulozeni 5 dnt

Ugel: zajisténi dilkazniho materialu pfi zjisténi protipravniho &inu

Kamera 4

Umisténi nad dvefmi do dvora ufadu

Zorné pole: prostor dvoru ufadu, ktery neni vefejnosti pfistupny
Typ kamery: IP kamera

Zaznam: zaznam kontinualni, doba uloZeni 5 dnl

Ugel: zajisténi dilkazniho materialu pfi zjisténi protipravniho &inu
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3

POVINNOSTI OSOB OPRAVNENYCH
K EXPORTU ULOZENYCH DAT

3.1 SPRAVCE KAMEROVEHO SYSTEMU

1)

2)

3)

4)

5)

6)

7)

8)

Zachovavat mi¢enlivost o zpracovavanych osobnich udajich v kamerovém systému
a o bezpecnostnich opatfenich k jejich ochrané.

V soucinnosti s povéfencem pro ochranu osobnich udaji zajistit informaéni povinnost
zpusoby uvedenymi v ¢l. 1.3 v pfedchozim.

Zajistit trvalou provozuschopnost kamerového systému. V pfipadé poruchy
kamerového systému zajistit pfistup technika servisni organizace Kk pfisluSnym
komponentliim kamerového systému a po dobu pfitomnosti zajistit dohled nad jeho
Cinnosti.

Chranit své pristupové heslo k provadéni exportu zaznamenanych dat. Heslo predat
v zalepené a podepsané obalce starosty obce. V pfipadé pouZiti tohoto hesla jinou
osobou (pozn.: v pfipadé déletrvajici nepfitomnosti) zpracovat o rozlepeni obalky
a pouziti hesla zaznam, heslo neprodlené zmeénit aulozit stejnym zplsobem.
Zaznamy o rozlepeni obalky a pouziti hesla ukladat upovéfence pro ochranu
osobnich udaj.

Export zaznamenanych dat provadét za téchto podminek:

a) data exportovat pouze na pfikaz nebo s védomim starosty méstysu,

b) médium s exportovanymi daty pfedat prokazatelnym zplsobem starostovi
méstysu, nebo jim ur€enym osobam (zapis v provozni knize),

c) v pripadé predani média se zaznamenanymi daty organim ¢&innym v trestnim
fizeni nebo spravnim organim zpracovat predavaci protokol. Pfedavaci protokol
zaloZit u sebe.

Vést provozni knihu kamerového systému. V knize zaznamenavat ¢innosti a udalosti,
které slouzi k prikaznému pouzivani systému, zejména poruchy jednotlivych
zafizeni, export zaznamU a servisni zasahy. Kazdy zaznam musi obsahovat
minimalné datum a &as Cinnosti, popis Cinnosti (udalosti), jméno a podpis osoby
zaznamenavajici udalost.

V pfipadé zmén v instalaci nebo provozu kamerového systému posoudit dopad zmén
na stanovena opatieni a dale zajistit provedeni zménového fizeni této smérnice.

Pribézné, min. v8ak vintervalu 1 x za 6 mésicu, pokud nebyl vdaném obdobi
proveden export dat, provést funkéni zkousSku zaznamového zafizeni véetné
zkuSebniho exportu dat za podminek splnéni vSech opatfeni k zajidténi bezpecénosti
zaznamenanych dat. Exportovana data neprodlené po vyhodnoceni zkousky
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zlikvidovat. Provedeni funkéni zkousky, jeji vysledek a potvrzeni vymazu vSech dat
zkuSebné exportovanych vramci této zkouSky zaznamenat v provozni knize
kameroveho systému.

3.2 STAROSTA OBCE

1)

2)

3)

4)

Zachovavat mi¢enlivost o zpracovavanych osobnich udajich v kamerovém systému
a o bezpecnostnich opatfenich k jejich ochrané.

Vydavat pfikaz kexportu zaznamenanych dat vsouladu s uc€elem instalace
kamerového systému a/nebo na pisemnou Zadost organt &innych v trestnim Fizeni
nebo spravnich organt pro ucely prestupkového fizeni.

Uchovavat zalepenou obalku s heslem spravce kamerového systému zpusobem,
ktery umoznuje kontrolu nakladani s touto obalkou.

Export dat provadét pouze v pfipadech nepfitomnosti spravce kamerového systému
a uréeného €lena kontrolni komise, ktery je rovnéz opravnén exportovat data na
zakladé svého vlastniho hesla. O pouziti hesla poté informovat spravce kamerového
systému.
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4 PRIJATA TECHNICKO-ORGANIZACNI
OPATRENIi K ZAJISTENi OCHRANY OSOBNICH
UDAJU

4.1 OPATRENI FYZICKE BEZPECNOSTI

411 ZAZNAMOVE ZARIZENi

Zaznam kamer lze sledovat:
1) Na notebooku starosty obce.

2) Na stolnim pocitaci v kancelafi u€etni méstysu a referentky statni spravy.
Prijata opatieni:

1) Zaznam lze sledovat pouze pouze pfi pfipojeni na wi-fi obecniho Ufadu, ktera je
zaheslovana.

2) PocitaCe jsou zabezpeceny heslem.

3) Dvefe do mistnosti jsou uzamceny; kli¢i od zamku dvefi disponuje pouze spravce
kamerového systému a pfipadné dalSi povéfeny zaméstnanec.

Stahovat a ukladat zaznam z kamer ma moznost pouze starosta.

41.2 KAMERY
Prijata opatieni:

1) Kamery jsou umistény ve vySce mimo bézny dosah osob pohybujicich se
ve sledovaném prostoru.

4.1.3 PRENOSOVE TRASY
Ochrana pfenosovych tras je zajiSténa umisténim kabell v podhledech nebo ochrannych

listach.

4.2 PRISTUP K ZAZNAMUM Z KAMEROVEHO SYSTEMU
Pfijata opatfeni:

1) Instalace kamer je provedena tak, aby bylo respektovano pravo na ochranu
soukromého a osobniho zivota vSech osob nachazejicich se v prostorach méstysu.

2) Pristup k zaznamUm je zajistén jedineCnosti pfistupového hesla, které ma pfidéleno
pouze spravce kamerového systému.
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3)

4)

5)

6)

7)

Pro pfipad déle trvajici nepfitomnosti spravce kamerového systému je heslo ulozeno
v zalepené a podepsané obalce u starosty obce. V pfipadé jeho pouziti je heslo
neprodlené zménéno a o pouZiti hesla je pofizen zapis.

Export zaznamenanych dat provadi:

a) spravce kamerového systému na pokyn nebo s védomim starosty obce, nebo

b) starosta obce, nebo jim povéfena osoba, v pfipadé nepfitomnosti spravce
kamerového systému s vyuzitim hesla spravce kamerového systému predaného
v zalepené obalce.

Export dat je provadén pouze pfifeSeni bezpe€nostniho incidentu v souladu
s uCelem instalace kamerového systému a/nebo na vyzadani organlt c&innych
v trestnim Fizeni nebo spravnich organd.

Pfistupy k ulozenym datim jsou logovany.

Exportovana data jsou nevratné likvidovana po pominuti ucelu jejich vyuziti.
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5 INFORMACNI TABULKY

Uad misiyse Kninics.
B oo
7 670 34 Kninice

Uredni hodiny:

Pondeit. 1001200, 3.0 - 1
Uleryi 100-1200; 13,00 f7

Ulery: <500~ 1700,
ulexki hecSiny siarosty a misiostar

Stranka 12z 14



6 PREDAVACI PROTOKOL

Predavaci protokol

Duvod predani média se zaznamem kamerového systému': ...,
Rozsah predavanych 0Sobnich UdajlZ:............euveiieiiiee e
Pfedanodne: ............cccoovveiiinn.

Pfedal Pfevzal
(funkce, jméno, prijmeni, podpis) (funkce, jméno, prijmeni, podpis)

' napt. poskozeni & kradez majetku obce, pisemna zadost PCR &. j.: .... apod.

2 uvést casovy Usek a popis kamery, ze které byly informace ziskany, nazev souboru s ulozenymi
informacemi apod.
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7 ZORNE POLE KAMER

5800kbps M ¥ SO0 @ X

042812026 01238
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